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Abstrak— Teknologi Automatic Meter Reading (AMR) sebagai 
salah satu cikal bakal teknologi yang dapat dikembangkan di IoT, 
dimana AMR belum banyak yang dilengkapi dengan proteksi 
untuk privacy. Banyak cara dapat digunakan untuk menerapkan 
aspek privacy di AMR, salah satunya adalah menggunakan 
algoritma untuk mengamankan kunci dan mengenkripsi data. 
Pada paper ini dilakukan penerapan privacy berupa penggunaan 
distribusi kunci Diffie-Hellman dan enkripsi data penggunaan 
listrik diperumahan berbasis algoritma Rivest Shamir Adleman  
(RSA). Melalui simulasi di Matlab, kedua algorima tersebut di 
bangkitkan untuk di analisis lebih lanjut pengaruhnya terhadap 
panjang kunci dan waktu refreshment kunci. Hasil simulasi 
menunjukkan bahwa waktu refreshment kunci lebih 
berpengaruh dibandingkan dengan panjang kunci. Dan 
penggunaan kunci sepanjang 1024 bit dengan periode 
refreshment per 24 jam paling optimal dibandingkan dengan 
panjang kunci yang lebih pendek dengan waktu refreshment 
lebih sering. 

Kata kunci : AMR, IoT, privacy, Diffie-Hellman, RSA 

I. PENDAHULUAN 
 

 Sistem terdistribusi didefinisikan sebagai sistem yang 
terdiri dari hardware maupun software yang terhubung melalui 
jaringan komputer, komponen-komponen tersebut saling 
berkomunikasi untuk mempertukarkan data [1]. 

Perkembangan sistem terdistribusi saat ini sangat pesat. Tak 
hanya jenis software dan hardware yang lebih beragam mulai 
dari sensor hingga smartphone, namun macam jaringan pun 
semakin bervariasi. Mulai dari jaringan yang bersifat lokal 
seperti Wireless Sensor Network (WSN), cloud network, hingga 
yang memanfaatkan jaringan Internet untuk koneksinya seperti 
Internet of Things. 

Ide dasar dari Internet of Things adalah menyediakan 
komunikasi dan layanan tanpa batas antar objek atau things. 
Objek dapat berupa sensor, aktuator, smart phones, berinteraksi 
dan bekerja sama satu sama lain memungkinkan untuk 

terwujudnya IOT yang dapat membuat layanan yang lebih baik 
dan dapat diakses kapan saja, dari mana saja [2] 

IoT dapat diterapkan diberbagai aplikasi seperti smart 
environtment, transportasi dan logistik, e-health, dan lain 
sebagainya [14]. Contoh penerapan pada smart environment 
adalah smart metering pada perhitungan daya listrik atau 
Automatic Meter Reading (AMR) diperumahan. AMR 
memungkinkan perusahaan penyedia jasa listrik untuk 
memantau penggunaan listrik di setiap rumah secara online 
melalui Internet. Dengan demikian tidak diperlukan lagi 
petugas yang berkeliling diperumahan untuk mencatat jumlah 
daya yang dikonsumsi per rumah. Bahkan data yang diterima 
tersebut dapat diolah dan dianalisis lebih lanjut jika terjadi 
pencurian daya listrik. 

 Mengingat IoT memanfaatkan jaringan Internet secara 
umum, maka banyak tantangan yang muncul disana. Menurut 
hasil survey [3] dikemukakan bahwa beberapa device atau 
objects memiliki software dan OS tersendiri sehingga 
menyulitkan proses integrasi di IoT. Tantangan lainnya yang 
muncul adalah masalah keamanan [4][5][6]. Secara spesifik, 
pada aplikasi smart metering ditemukan tantangan yang terkait 
dengan privacy [7]. Dari implementasi AMR [15] didapatkan 
hasil bahwa diperlukan pengamanan terkait aspek privacy agar 
pengiriman data pelanggan tidak disalahgunakan. Pentingnya 
penanganan privacy di AMR dapat juga ditemukan di [16]. 

Berdasarkan Internet security glossary [13], privacy 
didefinisikan sebagai "the right of an entity (normally a person), 
acting in its own behalf, to determine the degree to which it will 
interact with its environment, including the degree to which the 
entity is willing to share information about itself with others".  

Aspek privacy dapat diimplementasikan di sisi device, 
network, dan aplikasi [8]. Cukup banyak penelitian yang 
membahas tentang aspek privacy di sisi network dengan 
mengembangkan protokol yang sebelumnya sudah ada di 
Internet seperti PANA [5], 6LoWPAN dan IPSec [9], HIP [10]. 
Sedangkan di sisi aplikasi, pemanfaatan protocol HTTPS [11] 
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dan penerapan policy untuk pembuatan desain produk atau 
aplikasi IoT dari European Union [12].  

Belum banyak penelitian yang membahas mengenai 
implementasi privacy di IoT dari sisi device, terutama yang 
terkait dengan smart metering. Privacy smart metering menjadi 
penting mengingat data yang dikirimkan rentan terhadap 
manipulasi oleh pihak tertentu, yang salah satu efeknya adalah 
kasus pencurian listrik.  

Aspek privacy pada AMR dapat diimplementasikan dengan 
cara membatasi akses ke device hanya untuk pengguna tertentu 
saja. Salah satu cara yang dapat digunakan adalah dengan 
memanfaatkan algoritma kriptografi tertentu beserta pertukaran 
kunci yang sesuai dengan karakteristik IoT. Pemilihan 
algoritma kriptografi dan skema distribusi kunci yang bersifat 
green akan menjadi penentu performansi dari AMR di IoT. 

 Dalam paper ini akan dibahas penggunaan kunci distribusi 
Diffie-Hellman untuk menerapkan aspek privacy di AMR yang 
digunakan diperumahan. Algoritma enkripsi yang digunakan 
adalah Rivest Shamir Adleman (RSA). Secara khusus akan 
digunakan studi kasus pengiriman data penggunaan listrik dari 
Automatic Meter Reading. Diharapkan nantinya penelitian ini 
akan dapat memberikan kontribusi untuk pengamanan 
monitoring penggunaan dan penghematan listrik, serta dapat 
mengurangi pencurian listrik. Selain itu, dari paper ini 
diharapkan mampu memberikan rekomendasi untuk pemilihan 
panjang kunci yang ideal untuk proses authentikasi dan 
enkripsi pada lingkungan AMR. 

 

II. AUTOMATIC METER READING 
Automatic Meter Reading (AMR) merupakan teknologi 

untuk mengumpulkan data metering dari air, gas, listrik, dll. 
secara otomatis untuk dikirimkan ke basisdata sentral guna 
diolah lebih lanjut [19]. Pengolahan data AMR salah satunya 
adalah untuk keperluan billing dan pencegahan terhadap 
pencurian data. AMR memiliki beberapa keuntungan : akurasi 
data metering, mempermudah proses billing, meminimalisasi 
human error, dan mempermudah proses maintenance. 

Komponen AMR terdiri dari hal [19] : 
a. Modul untuk metering 

Berupa power supply, sensor meter, dan antarmuka dari 
sensor agar dapat berkomunikasi secara jarak jauh ke 
server/basisdata sentral. 

b. Sistem komunikasi  
Digunakan untuk proses transmisi data yang dihasilkan 
sensor; bisa berupa jalur telepon, powerline carrier (PLC), 
frekuensi radio (RF). 

c. Peralatan pengolahan data di server/basisdata sentral 
Terdiri dari modem, komputer, data konsentrator, dll. 

 
                   Gambar 1. Arsitektur Sistem 

Secara umum system di AMR dapat digambarkan seperti yang 
tertera pada gambar 1. 

III. DISTRIBUSI KUNCI DIFFIE-HELLMAN 
         Distribusi kunci Diffie-Hellman merupakan algoritma 
pertukaran kunci simetris yang digunakan oleh dua pihak untuk 
mendapatkan kesepakatan mengenai kunci yang akan 
digunakan dalam proses pertukaran data nantinya [17].  
Algoritma ini dipublikasikan oleh Whitfield Diffie dan Martin 
Hellman pada tahun 1976. Data yang dibutuhkan dalam 
algoritma dipertukarkan melalui jaringan publik. Proses yang 
dilakukan oleh algoritma ini adalah sebagai berikut : 
1. Perlu kesepakatan antara kedua pihak yang akan 

berkomunikasi, misalkan Alice dan Bob untuk memilih 
bilangan prima yang besar, yaitu n dan g, sedemikian 
sehingga g < n 

2. Alice membangkitkan bilangan bulat acak yang cukup 
besar x dan mengirim hasil perhitungan matematis  
berikut ini kepada Bob : 
                                         (1) 

3. Bob membangkitkan bilangan bulat acak yang cukup 
besar y dan mengirim hasil perhitungan matematis 
berikut ini kepada Alice : 
                                           (2) 

4. Alice menghitung : 
                                         (3) 
Hasil perhitungan  dikirimkan ke Bob 

5. Bob menghitung : 
                             (4) 
Hasil perhitungan  dikirimkan ke Alice 

6. Baik Alice maupun Bob akan membandingkan nilai  
dan . Jika  maka telah didapatkan kunci 
simetris antara Bob dan Alice. 

  
Seseorang yang menyadap pembicaraan antara Alice dan Bob 
dimungkinkan memiliki informasi n, g, A, B, namun ia tidak 
memiliki informasi nilai x dan y.  Dengan demikian ia tidak 
akan dapat menghitung nilai K.  
Nilai x dan y sangat sulit diketahui, kecuali dengan perhitungan 
logaritma diskrit. 

IV. PEMODELAN SISTEM 
 Sistem yang dibuat berbentuk simulasi menggunakan 
alat bantu Matlab. Arsitektur system dapat dilihat pada gambar 
1. Node yang berkomunikasi merupakan sensor untuk 
mengukur kWh yang berjumlah 64 buah. Sensor bertugas 
melakukan authentikasi dan mencatat jumlah daya yang 
digunakan pada setiap rumah di perumahan, dengan 
penempatan seperti yang terlihat pada gambar 2, dimana 
lingkaran berwarna putih adalah sensor, dan lingkaran 
berwarna hijau adalah server. 
 Jarak antar sensor secara horizontal adalah 8 meter, 
sedangkan jarak secara vertical adalah 20 meter. Setiap sensor 
hanya dapat berkomunikasi dengan sensor lainnya secara 
vertikal atau horizontal yang bertetanggaan, dan tidak secara 
miring. Perumahan merupakan area dengan dimensi 150 x 200 
meter. Server dimodelkan dengan sebuah PC yang memiliki 
prosesor berkecepatan 2.5 GHz prosesor dan daya 60 Watt. 

A

A = gxmodn

B

B = gymodn

K = Bxmodn
K

K ' = Aymodn
K '

K
K ' K = K '
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         Gambar 2. Topologi Penempatan Sensor 

Panjang kunci yang digunakan untuk proses authentikasi 
bervariasi, seperti yang terlihat pada tabel 1.  

 
Tabel 1. Variasi panjang kunci dan  

waktu refreshment kunci 
No Panjang Kunci 

(bit) 
Waktu refreshment 

(jam) 
1. 128 1 
2. 256 6 
3. 512 12 
4. 1024 24 

 
 Setiap sensor dimodelkan dapat berkomunikasi dengan 
sensor lainnya menggunakan jaringan Zigbee. Zigbee dipilih 
karena sifatnya yang low power energy, dengan daya jangkau 
hingga puluhan meter dan transfer rate sebesar 250 kbit/sec. 
Karakteristik Zigbee ini sangat sesuai dengan model 
komunikasi antara node dengan server di AMR. Antenna yang 
digunakan bersifat omnidirectional. Sensor yang dimodelkan 
dengan prosesor berjenis Atmel ATmega1281 yang memiliki 
frekuensi clock 16 MHz  [18].  
 Antar sensor berkomunikasi secara ad hoc menuju server 
menggunakan routing protocol Ad Hoc On-Demand Distance 
Vector (AODV). AODV merupakan protokol ruting yang 
bersifat on-demand, yaitu hanya mengirimkan pesan jika 
dibutuhkan saja. Dengan demikian routing protocol ini tidak 
terlalu memberatkan sensor pada saat mengirimkan pesan. 
 Proses komunikasi antara sensor dan server terjadi secara 
periodik seperti yang tercantum pada tabel 1. Untuk menjaga 
proses komunikasi dapat selalu dilakukan meskipun listrik 
sedang mati, maka sensor memanfaatkan batere untuk sumber 
energi dalam proses komunikasi dengan server tersebut. 
 Energi pada sensor dimodelkan dengan penyesuaian 
terhadap datasheet dari Memsic IRIS [18]. Pada [18] 
dispesifikasikan bahwa node membutuhkan 8 μA pada saat 
sleep, 8 mA saat idle, 16 mA saat receive (Rx), dan 17 mA saat 
transmit (Tx). Setiap node diberikan initial energy setara 
dengan 2 baterei AA. Setiap baterei AA memiliki tegangan 
sebesar 1.5 volt, dengan kapasitas sebesar 1800-2600 mAh. 
Selama proses pertukaran kunci, setiap node dapat melakukan 
proses transmit, receive, idle, maupun sleep. Untuk 
mendapatkan energi yang digunakan saat transmit, receive, 
idle, maupun sleep maka diperlukan besaran data, dalam hal ini 

adalah panjang kunci  yang dikirimkan. Perhitungan waktu 
transmit untuk mengirimkan 128 bit kunci adalah sebagai 
berikut : 

     ,              (5) 

dengan k adalah besar data (bit), dan r adalah transfer rate 
(bps). 
Untuk mencari energi yang diperlukan untuk mentransmisikan 
kunci sebesar 128 bit:  
 
                    (6) 
 
dengan V adalah tegangan, I adalah arus, dan tTX   adalah waktu 
transmit. 
Dari persamaan (5) didapatkan nilai tTX  = 128/250.103 = 0.512 
ms. Dan nilai ETX adalah 1.5 V x 17 mA x 0.512 ms = 13.056 
μJ. Dengan cara yang didapatkan nilai ERX adalah 12.288 μJ, 
Eidle dan Esleep adalah  6.144 μJ. 
Parameter yang digunakan untuk menguji sistem adalah waktu 
total untuk authentikasi dan energi yang dikonsumsi oleh node 
pada saat authentikasi. Total waktu authentikasi yang 
dibutuhkan oleh sensor berdasarkan persamaan (1) s.d (4) 
dihitung dengan cara : 

       (7) 

Sedangkan persamaan untuk menghitung energi yang 
dikeluarkan selama proses authentikasi didapatkan dari 
persamaan (6). 
             

V. IMPLEMENTASI DAN ANALISIS 
  
 Proses komunikasi yang terdapat pada system di 
gambar 1 adalah sebagai berikut : 

a. Authentikasi: 
Node dan server saling berkomunikasi secara ad-hoc 
untuk mempertukarkan kunci simetris menggunakan 
metode Diffie-Hellman 

b. Kirim data kWh  
Data berupa penggunaan listrik di setiap rumah akan 
dikirimkan oleh setiap node ke server untuk pengolahan 
lebih lanjut. Hanya node yang ter-authentikasi saja yang 
dapat mengirimkan data kWh. Kunci yang dihasilkan 
dari proses authentikasi menjadi masukan untuk proses 
enkripsi data kWh menggunakan algoritma RSA. 

c. Refresh Kunci 
Untuk menghindari penyusup yang mencoba mengubah 
data, maka kunci selalu di refresh secara periodik, 
dengan nilai seperti yang terlihat pada tabel 1. 

 
1 Skenario Pengujian 

Proses komunikasi di awali dengan pencarian rute 
terpendek menggunakan protokol ruting AODV antara node 
(1,1) dengan server di koordinat (4,8) seperti yang terlihat pada 
gambar 2. Proses berikutnya adalah handshaking antara node 

tk =
k

r

ETX =V (volt) × I(A) × tk

t auth= thitungA + trouting + tkirimA + thitungB + tkirimB
       + thitungK + tkirimK + thitungK ' + tkirimK ' + tapproval
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dan server yang dilakukan dengan cara menukarkan kunci 
simetris Diffie-Hellman yang berguna untuk proses 
authentikasi. Panjang kunci yang digunakan untuk proses 
authentikasi bervariasi dari 128, 256, 512, dan 1024 bit. 
Simulasi dilakukan dengan 2 cara, yaitu dengan  kegagalan link 
dan tanpa kegagalan link pada saat menggunakan protokol 
AODV.  
  
2 Hasil Pengujian 
2.1 Waktu Proses 
 Hasil simulasi dengan dengan panjang kunci yang 
berbeda-beda menghasilkan waktu proses authentikasi yang 
berbanding lurus dengan panjang kunci tersebut. Detail dari 
hasil simulasi dapat dilihat pada Tabel 2. Waktu total 
merupakan waktu yang dibutuhkan sensor untuk melakukan 
proses authentikasi dan enkripsi data. Sedangkan waktu 
total_brokenlink merupakan waktu total saat link putus dalam 
proses ruting sehingga perlu dicari rute lain, ditambah dengan 
waktu enkripsi. Tampak dari hasil simulasi di tabel 2 bahwa 
kisaran waktu yang diperlukan node untuk mencari rute ulang 
dikarenakan link yang putus berada di kisaran nilai 0.5 detik. 
 

Tabel 2. Waktu Authentikasi dan Enkripsi di Sensor 
Panjang 
Kunci 
(bit) 

tauth 
(s) 

tauth_broken

link (s) 
tenkrip 

(s) 
ttotal 
(s) 

ttotal_brokenlink 
(s) 

128 5.611 6.095 5.632 11.243 11.726 
256 5.988 6.503 5.710 11.698 12.213 
512 6.638 7.192 5.725 12.363 12.917 

1024 7.444 8.349 5.928 13.372 14.277 
 
2.2 Penggunaan Energi untuk Authentikasi dan Enkripsi 

Energi yang dikeluarkan oleh node selama proses 
authentikasi baik saat link putus maupun tidak dapat dilihat 
pada Tabel 3. Dari tabel tersebut tampak pula jumlah energi 
total untuk authentikasi dan enkripsi. Perbedaan total energi 
yang dikeluarkan saat link putus tidak terlalu signifikan 
dibandingkan dengan saat link hidup, yaitu kurang dari 50 mJ. 

 
Tabel 3. Penggunaan Energi untuk Authentikasi  
                      dan Enkripsi di Sensor 

Panjang 
Kunci 
(bit) 

Eauth 
(J) 

Eauth_broke

nlink (J) 
Eenkrip 

(J) 
Etotal 
(J) 

Etotal_broke

nlink (J) 
128 0.286 0.311 0.287 0.573 0.598 
256 0.305 0.332 0.291 0.597 0.623 
512 0.339 0.367 0.292 0.631 0.659 

1024 0.380 0.426 0.302 0.682 0.728 

Dengan pertimbangan besar waktu proses dan total konsumsi 
energi untuk authentikasi dan enkripsi seperti yang tercantum 
pada Tabel 2 dan Tabel 3, maka dapat disimpulkan bahwa 
proses authentikasi akan menjadi optimal untuk panjang kunci 
1024 dengan periode refreshment kunci per 24 jam sekali.  
Hal ini disebabkan total waktu dan total energi yang 
dibutuhkan oleh kunci sepanjang 1024 bit selama 24 jam lebih 
kecil dibandingkan dengan total waktu dan total energi yang 
dibutuhkan kunci sepanjang 128 bit untuk periode waktu yang 

sama. 
Dari sisi keamanan, panjang kunci 1024 membutuhkan waktu 
lebih lama untuk diretas dibandingkan dengan panjang kunci 
128 bit. Semakin panjang kunci, dapat diartikan semakin aman 
sistem yang disimulasikan. 

VI. KESIMPULAN DAN SARAN  
 Penggunaan distribusi kunci dan enkripsi merupakan 
salah satu cara untuk menerapkan aspek privacy di lingkungan 
AMR. Dalam paper ini telah disimulasikan penggunaan 
algoritma Diffie-Hellman untuk distribusi kunci dan algoritma 
RSA untuk proses enkripsi dalam pengiriman data listrik kWh 
diperumahan. Hasil percobaan menunjukkan bahwa periode 
waktu refreshment kunci mempengaruhi total energi dan 
waktu proses yang dibutuhkan untuk authentikasi dan enkripsi. 
Sementara panjang kunci tidak terlalu berpengaruh terhadap 
besar energi dan total waktu proses. Panjang kunci lebih 
berpengaruh terhadap aspek privacy, dimana semakin panjang 
kunci maka semakin lama waktu yang diperlukan untuk 
meretasnya, dan system dianggap lebih aman.  Pengembangan 
lebih lanjut dapat dilakukan dengan menerapkan algoritma 
distribusi kunci maupun enkripsi yang lebih sederhana namun 
cukup aman. Selain itu, pemodelan privacy di lingkungan 
AMR dengan metode yang berbeda dapat menjadi alternatif 
solusi untuk menerapkan aspek privacy. 
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